Optymalizacja prébki danych do klasyfikacji ruchu sieciowego przy uzyciu uczenia
maszynowego

Streszczenie

Liczba cyberatakéw z roku na rok rosnie, tylko w zesztym roku liczba ta wyniosta ponad 6 miliardéw
na catym Swiecie. Najlepsza z metod przeciwdziatania tym zagroZzeniom jest skuteczna detekcja
i blokada zagrozen juz na poziomie ruchu sieciowego. W tym celu stosuje si¢ algorytmy sztucznej
inteligencji. Niniejsza rozprawa bada jak zoptymalizowa¢ prébke ruchu sieciowego i nadal otrzymywa¢
akceptowalnie wysoka wydajnoé¢ klasyfikacji. Badania przeprowadzane s3 na dwéch najczestszych
formach zapisu ruchu sieciowego: ruchu surowym oraz ruchu zapisanym jako cechy ruchu sieciowego.

Badania optymalizacji surowego ruchu skupiajg sie na wptywie wybranych segmentéw pliku PCAP
na wynik klasyfikacji ruchu sieciowego. Jest to szczegélnie wazne podczas uzywania zarejestrowanego
wczesniej ruchu sieciowego do trenowania modeli uczenia maszynowego, jako ze te modele beda
pdZniej zastosowane do klasyfikacji ruchu w innych Srodowiskach. Stad, segmenty ruchu, ktére
generujg wysokie wyniki na zbiorze treningowym ale- nie prowadzg do takich wynikéw na nowych,
nieznanych jeszcze danych, s3 identyfikowane. Nastepnie majg miejsce testy dotyczace optymalizacji
wielkosci prébki ruchu surowego. Testy wykonane zostaly na plikach PCAP zawierajacych ruch
sieciowy bezpieczny i niebezpieczny z nastepujacych zbioréw danych: USTC-TFC2016, ISCX VPN-
nonVPN i ISCX Tor-nonTor. Otrzymane wyniki potwierdzaj3, iz mozna analizowaé mate prébki ruchu
sieciowego i nadal skutecznie klasyfikowaé ruch niebezpieczny.

W dalszej czesci badan ma miejsce optymalizacja zbioru cech ruchu sieciowego. Zaproponowana
zostata nowa metoda selekcji cech oparta na zespole klasyfikatoréw. Testy skupiaja sie na
zmniejszeniu liczebnosci zbioru cech, pozostawiajac jedynie te cechy, ktére S3 najwazniejsze dla
klasyfikacji ruchu sieciowego. Badania nad klasyfikacja wykorzystujg ruch sieciowy, w formie cech,
pochodzacy z wybranych zbioréw danych: NF-UNSW-NB15-v2, NF-CSE-CIC-IDS2018-v2, NF-BoT-
loT-v2 , NF-ToN-1oT-v2 i NF-UQ-NIDS-v2. Wyniki badan wykazuja, ktére cechy ruchu sieciowego
maja kluczowe znaczenie przy detekcji konkretnych atakéw. Otrzymane wyniki s3 obiecujace do
codziennego uzytku przez analitykéw cyberbezpieczeristwa.

Celem bada#i jest réwniez weryfikacja zdolnoéci wspomnianych zbioréw danych do uogodlnien.
Prace badawcze koncentruja sie zaréwno na bezpiecznym jak i na niebezpiecznym ruchu. Prowadz3 do
waznych z punktu widzenia bezpieczeristwa sieci komputerowej wnioskéw, wskazujac stabg zdolnoé¢
do uogdlnier badanych zbioréw.
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